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意图物联网 
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摘  要：意图驱动网络是一种新兴的网络技术，以其在意图转译、闭环验证和自动化部署等方面的优势，成为继

软件定义网络后又一革命性网络技术。针对目前物联网发展出现的可扩展性弱、数据管理难和安全性能不佳等问

题，提出了基于软件定义网络的意图物联网架构，并阐述了南/北向接口等关键技术。针对多意图北向接口的一致

性问题，提出意图冲突分解策略，经仿真验证，该策略是有效的。 
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Intent driven Internet of things 
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Abstract: Intent driven network (IDN) is an emerging network technology. With its advantages in intent translation, 
closed-loop verification and automate deployment, it has become another revolutionary network technology after soft-
ware-defined network (SDN). Aiming at the problem of weak scalability, difficult data management and poor security 
performance in the current development of the Internet of things, the SDN-based intent driven Internet of things was 
proposed, and the north-south interface and other key technologies were introduced. Aiming at the consistency problem 
of multi-intention northbound interface, an intentional-conflict decomposition strategy was proposed, which is proved to 
be effective by simulation.  
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1  引言 

意图驱动网络（IDN，intent driven network）是

一种新兴的网络技术，它使得管理员无须关注网络

技术的实现细节，仅需表达网络服务需求，即可获

得自动化的可靠服务。其中，意图是一种描述系统

状态的声明方式，它从需求的角度抽象出网络的操

作对象和功能，并可以转换为高级策略。 
IDN 具有如下特征： 
1) 网络状态可感知：系统实时感知其管控下的

系统实时网络状态。 
2) 网络策略自动部署、实时验证：将基于意图

的北向接口（Intent NBI，intent-based northbound 
interface）的用户应用意图转换为必要的网络配置

后，系统将自动部署并实时验证配置的正确性。 
3) 保证实施和动态优化：系统实时验证用户的

业务意图是否得到满足，并在未满足所需意图时，

采取纠正措施。 
根据 Gartner 预测，到 2020 年，全球物联网设

备接入量将达 260 亿台，面对未来更加庞大的数据

流量的处理，依靠网络设备进行数据流量转发的传

统物联网将面临更多挑战，应用意图物联网可以解

决目前物联网面临的可扩展性弱、数据管理难和安

全性能不佳等问题。 
1) 可扩展性弱：当数量庞大的物联网设备接入

网络时，设备的按需扩展将是一个较大的挑战。 
在意图物联网中，软件定义网络（SDN，

software-defined network）控制器可在东/西向按需
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扩展，组成分布式集群来及时响应物联网设备的增

加，增强了网络的可扩展性。 
2) 数据管理难：大量物理设备连接到网络，将

生成大量数据，如何对数量庞大的数据进行管理和

使用成为关键问题。 
在意图物联网中，控制层与数据转发层分离，

主要采用 OpenFlow 技术，其流表式转发使得数据

分组一进入交换机就查询流表内容以获取转发规

则，提高了数据转发效率。 
3) 安全性能不佳：由于物联网设备数量的快速

增长，其传感网络日益庞大，如何确保数十亿网络

设备的安全性也应纳入考虑范围内。通过在意图物

联网各层中增加安全管理应用及模块，可以提高网

络设备的安全性。 
关于意图物联网的研究，Pham 等在文献[1]中提

出了 Intent NBI 的 3 层框架，但未考虑 Intent NBI 多
意图一致性的问题。在文献[2]中，Cerroni 等参考欧

洲电信标准化协会（ETSI，European Telecommuni-
cations Standards Institute）的网络功能虚拟化（NFV，

network function virtualization）架构，提出了一个异

构的参考网络架构和一个用于跨多个技术领域的端

到端服务管理的 Intent NBI，为未来跨多领域物联

网业务的编排提供了解决方案，但是在该文章提出

的架构中并没有明确定义具体各模块的内容及模

块相互作用的过程。 
在已有研究的基础上，本文提出了 4 层意图物

联网架构，包括业务应用层、意图使能层、数据转

发层和信息感知层。业务应用层根据用户需求提供

对上层应用的支持；意图使能层对用户意图进行响

应；数据转发层负责上下层之间的信息交换；信息

感知层为业务应用层提供必要的数据支持。 

2  意图物联网 

2.1  SDN 与 IDN 使能物联网 
SDN 通过打破控制面和数据面的垂直集成，提供

了网络可编程的能力，为物联网带来了如下3个好处。 
1) 简化物联网：使用 SDN 通过远程配置和管

理，可以实现资源动态、灵活分配。 
2) 增强物联网的可拓展性：由多个 SDN 控制

器组成分布式、高可用集群，可以避免单一控制器

节点存在的单点失效问题。通过控制器集群中控制

器数目的增加，可以快速增加新的物联网设备。 
3) 优化物联网数据流量：使用 OpenFlow 技术转

发数据流量，若数据分组进入交换机，则立即查询流

表内容以获取转发规则，并且可以根据网络流量需求

定义特殊的转发规则，提高了数据流量的转发效率[3]。 
相对于 SDN 来说，应用 IDN 有以下 5 点优势。 
1) SDN 面向专业人员，而 IDN 着眼于满足终

端用户的业务诉求，为垂直行业非专业人员带来

便捷。 
2) IDN 因其可闭环验证、实时动态更改的特

性，相较 SDN 有更优的顽健性。 
3) SDN 对数据信息依赖度较低，而 IDN 对数

据信息依赖度高，物联网庞大的信息数据更能发挥

IDN 的优势。 
4) 虽然 SDN 实现了网络自动化的配置，但是

专业人员仍需手动配置网络策略，然后交给网络；

而 IDN 可以实现对用户意图的解析直到自动下发

全过程，对网络专业人员依赖较少。 
5) 相较 SDN 而言，IDN 通过精细化的策略映

射，改变了传统网络基于粗粒度 KPI 的网络配置，

可提供细粒度的服务交付。 
2.2  意图物联网概念 

意图物联网是一种新型物联网技术，它使得用

户无须关注物联网的网络内部技术实现细节，仅需

使用自然的会话语言表达网络应用需求，即可获得

自动化、高可靠性和闭环可实时验证的网络服务，

改变了传统物联网的建网、管网方式，提升了用户

体验。同时，能对物联网中庞大的信息数据流量进

行快速转发与处理，是物联网未来发展的趋势[4]。 
2.3  意图物联网架构 

1) 业务应用层 
根据用户需求提供对上层应用的支持，网络管

理人员可以通过可编程接口实现对网络的控制和

管理功能。 
2) 意图使能层 
意图使能层的重要组件是意图处理模块，此模

块包括意图的转译和验证，主要负责对来自 Intent 
NBI 的用户意图进行处理。基本功能模块主要包括

拓扑计算、路径计算、路由和转发等。对物联网设

备的定位可以通过 IP 定位实现，也可以使用名称定

位，因此，定义了信息名称库来存储设备名称信息。

物联网设备管理实现了对物联网设备的接入控制、

整体感知等功能。基础支撑模块包括模块管理、事

件系统、日志系统、时间管理和存储服务 5 个部分，

为其他模块的运行提供总体支撑[5]。 
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意图使能层为业务应用层提供 Intent NBI，通过

此接口，用户可以使用正常的会话语言来描述自己对

网络应用的需求，控制器被当作集成核心网络服务的

智能黑盒，构建网络应用来满足用户请求；通过调用

南向接口并通过 OpenFlow 协议来集中管控所有的网

络基础设备。同时，意图使能层通过对 OpenFlow 交

换机的管理，可以动态添加、删除和修改 OpenFlow
交换机的流表项，从而改变 OpenFlow 交换机的转发

规则，实现底层设备的集中化控制。 
3) 数据转发层 
数据转发层由网络中的各种交换设备组成，

主要功能为支持 OpenFlow 交换机和接入网、核

心网等各层网络，该层通过物联网网关与下层感

知层设备进行高可靠性、高安全性的数据传输。

物联网网关主要包括通信模块、中央控制单元和

数据收集模块，具有一定的数据处理和设备管理能

力，可以对来自底层的数据进行粗粒度处理[6-8]，再

上报给上层控制器，提高了控制器的效率。 

4) 信息感知层 
信息感知层的主要作用是通过带有各类传感

器的智能终端收集底层数据信息[4]，收集的信息通

过物联网网关与上层进行通信，为业务应用层执行

各项命令提供数据信息。 
5) Intent NBI 
Intent NBI位于业务应用层和意图使能层之间，

网络应用程序通过使用 Intent NBI 与控制器进行通

信，表达网络行为、定义配置要求和程序转发需求。

Intent NBI 隐藏网络对象和服务的底层细节，使得用户

可以用声明性的方式而不是命令性的方式来表达意图。 
6) 南向接口 
意图物联网的南向接口用来定义控制器和网

络设备之间的通信协议。OpenFlow 作为成熟的南

向接口指导转发型插件，SDN 控制器使用其来更新

和插入流规则，这些规则指定了通过给定网络设备

的每个流需要执行的相关操作。 
意图物联网架构如图 1 所示。 

 
图 1  意图物联网架构 
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3  多条意图下发冲突分解策略 

当多条意图下发时，首先，将每条命令分解为

元命令（即物联网中两个操作对象之间的单个操

作）；然后，对所有源节点（src）和目的节点（dst）
进行归类，形成一个（src, dst）（或（dst, src））的

节点对；再将不同集合的操作行为和优先级进行记

录（假定网络中两个反向操作为流量的发生与阻止

流量的发生，将这两种操作规定为“+”和“−”）[8]。 
当接收大量意图命令时，对意图命令逐条分

解，获取该元命令，并将该元命令中的源节点和

目的节点的节点对计入表中，同时记录其操作行

为和优先级。当某一个元命令已在表中重复（重

复指源节点、目的节点的节点对相同且操作相同）

时，直接舍弃该操作行为；当某个元命令的节点

对与已在表中节点对的操作有冲突时，将操作行

为更新为优先级更高的操作（若优先级相同，则

先将两个反向操作都计入表中，当下一次对该节

点对的操作出现时，选择当前操作，舍弃另一个

反向操作；否则，直接选取新出现的操作结果）。

如此循环，直至所有意图命令分解完毕，再执行

表中的所有操作，所有操作执行结果的初始值为 0，
已执行操作的操作结果更改为 1，检查表中所有

命令执行结果均为 1，则意图冲突分解完成。意

图冲突分解流程如图 2 所示。 

 
图 2  意图冲突分解流程 

假设现在有两条意图命令，即命令 1 和命令 2。
其中，命令 1：允许节点 h1 与 h3 之间流量的发生，

定义其优先级为 50；命令 2：阻止节点 h5 和 h2 之

间流量的发生，定义其优先级为 100。 
将其列入表中，意图冲突分解操作示例如表 1

所示。 

表 1 意图冲突分解操作示例 

节点对 操作行为 优先级 操作结果 

（h1,h3） + 50 0 

（h2,h5） − 100 0 

 
对于两种特殊情况： 
1) 阻止所有节点之间流量的发生； 
2) 允许所有节点之间流量的发生。 
用第一条特殊情况举例，将其优先级与其他操

作的优先级进行比较。首先阻塞所有节点之间的流

量，再将高于这条命令优先级且操作不同的命令进

行冲突化解，最后执行冲突化解结果。 

4  实际应用：意图泛在电力物联网 

目前，电力行业的发展面临以下 4 点问题。 
1) 不同的地区用电需求不同，导致能源分配不

合理。 
2) 电力设备的定期检修耗时、耗力，未将人工

解放出来。 
3) 特殊地理位置的电力抢修困难。 
4) 灾害突发情况下电力抢修不及时。 
若将意图物联网架构应用于泛在电力场景下，

可实现电力精准抢修，则其过程描述如下。 
在意图泛在电力物联网场景下，信息感知层通

过感知层设备（如电表等）按照用户意图定期收集

底层设备的状态信息；数据转发层将信息感知层收

集的信息传输到意图使能层；意图使能层将信息存

储于数据库中，并将数据库中存储的当前设备状态

信息与已有历史信息进行对比，以判断设备状态是

否正常；业务应用层通过 Intent NBI 调取数据库信

息并根据用户意图对信息进行计算处理，然后将处

理结果（即网络此时需要执行的命令）通过南向接

口进行下发并实时动态验证“意图命令”的执行情

况。若故障不能被故障修复系统自动修复，则安排

人工修复，同时告知故障发生地点、故障类型和故

障发生原因等，以实现精准抢修。 
通过应用意图泛在电力物联网，还可以实现对
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电网中电子设备的定期检修，此时，只需要用户下

发包含“巡检频次、巡检区域和巡检部件”等参数，

便可使网络自动执行巡检命令，实现了定时巡检、

解放人工等目的，避免了对电力设备突发故障发现

不及时等问题的发生，实现了电力设备故障的及时

发现、定位，并可以精准抢修。 

5  仿真 

仿真使用环境如表 2 所示。 

表 2 仿真使用环境 

环境 版本 

虚拟机系统 VMware.Workstation.Pro.15.04 

操作系统 Ubuntu 16.04.5 

仿真软件 Mininet 2.3.0 

SDN 控制器 OpenDaylight (Boron-SR2) 

 
泛在电力物联网拓扑结构如图 3 所示，图 3 中，

s1、s2 和 s3 分别用来表示变电、输电和配电过程，

s4、s5 和 s6 都用来表示用电过程。交换机下联主机

h1~h6 等用来表示电力网中各个重要设施，如变电

过程中有继电保护装置、变压器、测试装置等。 

 
图 3  泛在电力物联网拓扑结构 

启 动 Mininet ， 建 立 实 验 拓 扑 后 ， 在

OpenDaylight 下 NIC 插件中添加如下 7 条意图命

令，由于 NIC 插件下发意图命令默认优先级相同，

故此处假设以下命令的优先级相同。 
命令 1：允许主机 h1、h6 传输数据到 h2。 
命令 2：阻止主机 h1 与 h2、h6 之间的数据

传输。 
命令 3：阻止主机 h5 与 h3 之间的数据传输。 
命令 4：允许主机 h3 传输数据到 h4、h5。 
命令 5：阻止主机 h6 与 h2 之间的数据传输。 

命令 6：允许主机 h1、h3、h6 与 h2 之间的数

据传输。 
命令 7：阻止主机 h4 与 h3 之间的数据传输。 
添加上述 7 条意图命令后，对所有命令使用未

添加意图冲突化解模块的 NIC 插件进行编译，原命

令如图 4 所示，编译命令如图 5 所示。其中，Original 
policies 为下发的原命令，Compiled policies 为编译

整合后的结果。 

 
图 4  原命令 

 
图 5  编译命令 

根据上文提出的意图冲突分解策略，对上述

7 条互相冲突的意图进行分解，得到如下结果： 
1) 允许主机 h1 传输数据到 h2。 
2) 允许主机 h2 传输数据到 h6。 
3) 阻塞主机 h1 与 h6 之间的数据传输。 
4) 允许主机 h3 传输数据到 h5。 
5) 阻塞主机 h3 与 h4 之间的数据传输。 
6) 允许主机 h2 传输数据到 h3。 
将 NIC 插件下发结果与意图冲突分解策略得

到的结果进行对比，原命令的结果如图 6 所示，意

图冲突分解结果如图 7 所示。 

 
图 6  原命令的结果 

图 6 和图 7 中的红色连接线表示两个主机之间

互通，蓝色连接线表示两台主机之间不互通。将图 6
和图 7 所示结果进行分析，命令 1 和命令 6 都允许

h1 和 h2 之间以及 h2 和 h6 之间的数据传输，但若
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在 NIC 插件中直接下发原 7 条命令时，在得到的结

果中，这两组主机之间不能进行数据传输，而在提

出的意图冲突分解策略下，这两组主机之间的流量

可以发生，可见此意图冲突分解策略是有效的[9]。 

 
图 7  意图冲突分解结果 

6  结束语 

IDN 是未来网络演进的方向，在 SDN 物联网

的基础上，提出了意图物联网 4 层架构，包括业务

应用层、意图使能层、数据转发层和信息感知层。

由于 Intent NBI 在用户多意图下发时暴露了逻辑一

致性的问题，所以，提出了多意图下发时意图冲突

分解策略，该策略在 Intent NBI 处执行，缓解了控

制器对于冲突分解的压力。最后，在泛在电力物联

网场景下进行了仿真实验，对提出的冲突分解策略

与OpenDaylight中NIC插件分解冲突的能力进行对

比，证实了该方法是有效的。 
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